Verbale di Accordo sull’'uso di sistemi informatici

ai sensi dell’art.4, comma 1 della Legge n.300/70

Roma, 6 novembre 2019

tra

TIM S.p.A.
e

le Organizzazioni Sindacali SLC-CGIL, FISTel-CISL, UILCom-UIL, UGL Telecomunicazioni,
unitamente al Coordinamento RSU

Premesso che

- L’AGCOM, dopo aver effettuato una dettagliata attivita di vigilanza, ha pubblicato il 2
ottobre 2018 la delibera 396/18/CONS, in cui ha elencato una serie di attivita che TIM e
gli altri Operatori devono mettere in campo allo scopo di impedire eventuali usi
impropri dei dati Wholesale di Assurance. Le attivitd che TIM deve implementare sono
le seguenti:

o intervenire sulle informazioni di Assurance e tracciati record per
disincentivare/rendere piti complicato 'accesso ai dati personali, eliminando le
_informazioni commerciali specifiche che non sono piti utili alla lavorazione del
" guasto ovvero introducendo un sistema di criptazione dei dati personali e una
organizzazione delle strutture aziendali tale da limitare la conoscenza di tali
dati;
nominare un responsabile del trattamento dei dati di Assurance, con il compito
di verificare e certificare 'adeguatezza della gestione dei dati;
intervenire sui rapporti contrattuali con le societd coinvolte nell’Assurance
prevedendo all'interno dei contratti procedure di controllo pili stringenti da
parte di TIM sulle societa verso cuii dati personali sono dispacciati (ovvero quelle
a cui sono demandati gli interventi di Assurance e quelle a cui & demandata la
vendita dei servizi) introducendo clausole di salvaguardia e congrue penali in
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e introdurre idonee procedure di controllo interno per la verifica periodica del
grado di correlazione tra i rientri in TIM e le segnalazioni di guasto ricevute sui
sistemi Wholesale di rete. In caso di correlazione significativa, TIM deve attivare
i controlli sui soggetti che svolgono attivitd commerciale Retail per TIM e a cui
tali ordini sono riconducibili. '

- Al fine di ottemperare alle disposizioni della Delibera AGCOM 396/18/CONS, TIM ha
realizzato, tra Ualtro, un sistema (denominato SecOLO) che opera una criptazione dei

_.dati_personali_dei clienti OLO, nel momento in cui sono.acquisiti_nei.sistemi TIM, ... ..
sostituendo tali dati con un identificatore unico detto token che viene memorizzato su
un nuovo data base protetto ed esterno ai sistemi di Assurance.

- In riferimento allintroduzione di tale sistema I'Azienda si impegna a svolgere
un’attivita di sensibilizzazione e formazione di tutti i lavoratori interessati sull'utilizzo
del suddetto sistema e delle credenziali personali d’accesso in modo coerente con
quanto previsto dalle disposizioni del’ AGCOM.

Tutto cié premesso si conviene quanto segue

1. Adozione ed implementazione del sistema SecOLO

1.1. In ottemperanza alle disposizioni contenute nella delibera AGCOM 396/18/CONS,
TIM, in qualita di responsabile del trattamento dei dati Wholesale di Assurance,
provvederd ad adottare sistemi che precludano a monte accessi non autorizzati e/o
ingiustificati. Tra le misure adottate, sard introdotto il sistema SecOLO che registrera
tutti gli accessi/visualizzazioni di anagrafica e recapito telefonico del cliente (data, ora
e identificativo di chi accede) effettuati dal personale tramite i sequenti sistemi: Barra
Telefonica, e-Star, TTMWEB-OLO, TTM-ARS, nWFM.

12. In caso di necessitd di accesso ai dati dei clienti OLO (anagrafica e recapiti
telefonici), il personale potra detokenizzare i codici alfanumerici per ricondurre in
chiaro i dati del cliente.

1.3. TIM provvederd a uno sviluppo successivo del sistema che consentird al personale
interessato di contattare direttamente il cliente senza visualizzare il recapito
telefonico, fermo restando il tracciamento del log in caso di accesso ai dati anagrafici.

2. Soggetti legittimati all’accesso dei dati

2.1. Gli amministratori di sistema, appositamente designati nel’ambito della funzione
IT ai sensi del Provvedimento del Garante per la Protezione dei Dati Personali del 27
novembre 2008 in materia di “Misure ed accorgimenti prescritti ai titolari di trattamenti
effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di
amministratore di sistema”, sono identificati come unici soggetti autorizzati ad




accedere al tracciamento degli accessi/visualizzazioni effettuati ai dati personali dei
clienti e al trattamento dei relativi dati.

2.2. Gli amministratori di sistema sono tenuti al rispetto delle policy, delle procedure e
delle disposizioni aziendali in materia di sicurezza e di gestione degli accessi ai sistemi
informatici.

3. Comunicazione dei dati

3.1. In presenza di procedimenti avviati dall’Autoritd per le Garanzie nelle
Comunicazioni circa possibili utilizzi illeciti dei riferimenti dei clienti, i dati acquisiti dagli
amministratori di sistema verranno da questi comunicati alla stessa in forma univoca
ma non nominativa, nel pieno rispetto del principio di minimizzazione dei dati.

3.2. | dati idonei ad identificare i soggetti che hanno concretamente effettuato
I'accesso verranno forniti dagli amministratori di sistema esclusivamente all’ Autoritd
Giudiziaria o alla Polizia Giudiziaria nell’lambito di procedimenti di indagine ovvero
giudiziari.

3.3. | dati non potranno essere utilizzati per verificare il corretto adempimento della
prestazione lavorativa e pertanto non potranno essere diffusi né utilizzati in altri ambiti
aziendali né trattati ai fini disciplinari salvo il caso in cui emergessero evidenze di
comportamenti illeciti denunciati all’Autorita Giudiziaria / Polizia Giudiziaria ovvero
pervenissero a TIM verbali di accertamento e contestazione di AGCOM conseguenti a
segnalazioni di utilizzo improprio di informazioni aziendali riferite a specifiche utenze /
clienti.

4. Conservazione dei log di accesso

4.1. 1l tempo previsto per la conservazione dei tracciamenti & di 5 anni tenuto conto dei
tempi relativi alle possibili contestazioni e alle conseguenti indagini da parte degli
_organi giudiziari.

5. Informativa

5.1.In coerenza con la normativa vigente sard data ai lavoratori adequata informazione
delle modalita d’uso degli strumenti e di effettuazione dei controlli. | dati oggetto della
presente intesa saranno trattati e conservati secondo i principi stabiliti dalla normativa
sulla protezione dei dati personali, in particolare con riferimento al Regolamento UE
2016/679 (General Data Protection Regulation).
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6. Verifiche

6.1. Le parti si danno atto che si incontreranno entro sei mesi dall’avvio operativo del
sistema oggetto del presente accordo al fine di monitorare 'andamento del processo.

6.2. Eventuali modifiche del sistema derivanti dall’evoluzione tecnologica digitale, che
consentano di raggiungere le medesime finalita, saranno oggetto di verifica fra le parti.

UILCOM UIL /
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VERBALE DI ESAME CONGIUNTO

Tra

TIM S.p.A

€

il Coordinamento RSU TIM unitamente alle Segreterie Nazionali SLC-CGIL, FISTel-CISL,
UILCOM-UIL e UGL Telecomunicazioni

Premesso:

che nel corso dell’incontro odierno ¢ stata illustra ’evoluzione organizzativa del Customer Device
Management in ambito Wholesale Operations-Assurance e sono stati approfondite le tematiche

relative alle attivita svolte dalla struttura e alle nuove esigenze di presidio orario;

le Parti hanno effettuato un esame congiunto in conformita a quanto previsto dall’art. 26 del vigente
CCNL TLC sull’arco orario di presidio e le relative articolazioni orarie della suddetta struttura,

secondo quanto riportato nel seguito.

Performance e Process Management

Presidio Lunedi — Venerdi 08:00 —20:00; Sabato 08:00 — 18:23

TURNO ORARIO PAUSA LUN-VEN SABATO
Base 08:00/09:30-16:38/18:08 | da 30’ a 60’ | Restante personale 1
Pomeriggio 10:15-18:23 30 1 1
Sera 12:22-20:00 -- 1 --

Il turno base ha la flessibilita in ingresso di 90°, la pausa flessibile da 30’ a 60’ (il 50% del
personale in turno collochera la pausa dalle 12:00 alle 13:00 e il restante 50% dalle 13:00 alle

14:00) e ’uscita minima alle 16:38.

Il personale impegnato nel turno serale usufruira di una pausa di 10 minuti a carico Azienda.
Il personale impegnato nelle turnazioni di sabato effettuera il riposo anticipatamente nel corso della

stessa settimana.

Specialist & Support Management

Presidio Lunedi — Sabato 08:00 — 20:00; Domenica e Festivi 08:00 — 16:38

TURNO ORARIO PAUSA LUN-VEN SABATO | D e FI™
Base 08:00/09:30-16:38/18:08 | da 30’ a 60’ | Restante personale 1 1
Mattina 08:00-16:38 60° -- 1 1
Pomeriggio 10:15-18:23 30° 1 1 --
Sera 12:22-20:00 -- 3 1 --

) le Parti confermano che al personale operante nel turno festivo infrasettimanale saranno %’_‘%
applicate le norme contrattuali tempo per tempo vigenti. -
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Il turno base ha la flessibilita in ingresso di 90°, la pausa flessibile da 30’ a 60’ (il 50% del
personale in turno collochera la pausa dalle 12:00 alle 13:00 e il restante 50% dalle 13:00 alle
14:00) e I’uscita minima alle 16:38.

Il personale impegnato nel turno serale usufruira di una pausa di 10 minuti a carico Azienda.

Il personale impegnato nelle turnazioni di sabato e domenica effettuera il riposo anticipatamente nel
corso della stessa settimana.

Il presente assetto degli orari trovera applicazione a partire dal 1 dicembre 2019.
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Le parti si danno reciproco affidamento sull’opportunita di prevedere un incontro di verifica sulle
articolazioni orarie definite dal presente verbale di esame congiunto, trascorsi almeno 6 mesi dalla
loro applicazione.

Roma, 7 novembre 2019

Per TIM S.p.A. Per SLC-CGIL

Per YILCOM-UIL

)

Per UGL/Telecomunicazioni
/

L

Per Copidinamento RSU TIM
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